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1. Introducgdo

A presente Politica de Privacidade e Protecéo de Dados Pessoais (“Politica” ou “PPPDP”) tem como
objetivo garantir a gestdo sistematica e efetiva de todos os aspectos relacionados a privacidade,
protecdo dos dados pessoais e dos direitos dos seus titulares, descrevendo as principais diretrizes,
provendo suporte ds operagdes criticas do negdcio e minimizando riscos identificados e seus

eventuais impactos & H&P.

Abrange todas as unidades da H&P, funciondrios, prestadores de servigos, parceiros, clientes e

fornecedores da H&P.

Esta politica se aplica a qualquer operagdo de tratamento de dados pessoais realizada pela H&P,

independentemente do meio ou do pais onde estejom localizados os dados, desde que:

A. Tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de

dados de individuos localizados no territério nacional;

B. Os dados pessoais, objeto do tratamento, tenham sido coletados no territdrio nacional.

Todos os termos e definigdes serdo centralizados no documento “Glossdario de Termos e Definigées

de Politicas da H&P”, disponivel no diretdrio do SharePoint “H&P _Docs".

» POLOOI - Politica de Segurang¢a da Informagdo.
 Glossdrio de Termos e Definigdes de Politicas da H&P

e Codigo de Conduta da H&P.


https://herkenhoffprates.sharepoint.com/:b:/r/sites/HePDocs/Documentos%20HP/Pol%C3%ADticasTermos/Gloss%C3%A1rio/Gloss%C3%A1rio.pdf?csf=1&web=1&e=IQixOg
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Este documento foi criado, atualizado, aprovado e publicado por meio dos processos oficiais da

H&P e pode ser encontrado em sua versdo original no diretdrio do SharePoint "H&P_Docs” e

publicado no site oficial da H&P (www.hep.solutions).

2. Principios da Prote¢éo de Dados Pessoais

A H&P cuidard para que todas as atividades de tratamento de dados pessoais observem os
fundamentos constitucionais da privacidade, a boa-fé e estejam em conformidade com os

principios trazidos pela LGPD.

« Principio da Finalidade: £ a realizagdo do tratamento de dados com propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com as finalidades origindrias;

« Principio da Adequagdo: Compatibilizagdo do tratamento de dados pessoais com as

finalidades informadas ao titular, de acordo com o contexto do tratamento;

« Principio da Necessidade: Limita o tratamento de dados pessoais a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e Ndo excessivos em

relagdo as finalidades do tratamento de dados;

« Principio do Livre Acesso: Garante aos titulares de dados pessoais a consulta livre, facilitada
e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integridade de seus

dados;

« Principio da Qualidade dos Dados: Garante aos titulares de dados pessoais que seus dados
estejam exatos, claros, relevantes e atualizados, de acordo com a necessidade e para o

cumprimento da finalidade de seu tratamento;

« Principio da Transparéncia: Garante aos titulares de dados pessoais informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes

de tratamento, observados os segredos comercial e industrial;

« Principio da Seguranca: Traz a utilizagéo de medidas técnicas e administrativas qualificadas
para proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou

ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo;


https://hep.solutions/nosso-esg/#tab3
http://www.hep.solutions/
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« Principio da Prevencgdo: Propde a adogdio de medidas para prevengdo de ocorréncia de

danos em virtude do tratamento de dados pessoais;

« Principio da Né&o Discriminagéo: Sustenta que o tratamento de dados pessoais jamais

podera ser para fins discriminatorios ilicitos ou abusivos;

« Principio da Responsabilizagéo e Prestagdo de Contas: Demonstra comprometimento em
demonstrar a adogdo de medidas eficazes e capazes de comprovar o cumprimento da lei e

a eficacia das medidas aplicadas.

3. Agentes de Tratamento de Dados Pessoais

Em suas atividades, a H&P realiza diversas operacdes de tratamento de dados pessoais buscando
o melhor interesse dos Titulares, e respeitando seus direitos, podendo ser caracterizada como
Controladora, Operadora ou Co-Controladora de Dados Pessoais, de acordo com as definicdes da

LGPD.

Nos casos de tratamento de dados pessoais em que a H&P estd na condicdo de controladora ou
Co-controladora, serdo observadas todas as diretrizes estabelecidas nesta politica e demais

normas ou procedimentos adotados pela H&P.

2

Para os casos em que a empresa é caracterizada como operadora, o tratamento de dados
pessoais serd realizado segundo as instrugdes fornecidas pelo controlador, conforme previsto em

lei.

4. Diretrizes de Proteg¢dio de Dados Pessoais

Para direcionar os esforgos e manutengdo necessdrias para a Protegdo de Dados Pessoais, ficam

estabelecidas as seguintes diretrizes:

a) Garantia ao titular da opgdo de permitir ou néo o tratamento de seus dados pessodis,
exceto nos casos em que a LGPD permitir especificamente o tratamento sem o

consentimento do titular;

b) Garantia que o objetivo do tratamento de dados pessoais esteja em conformidade com a

legislagdo vigente e de acordo com uma base legal aplicavel;
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c) Comunicacgdo de forma clara e adequada sobre o tratamento de dados pessoais ao titular

antes da coleta dos dados ou quando usados pela primeira vez para um Novo propaosito;

d) Fornecimento ao titular de explicagées sobre o tratamento de seus dados pessoais,

conforme previsto na legislagdo;

e) Limitagdo da coleta de dados pessoais estritamente ao que € permitido, nos casos em que

a base legal for o consentimento do titular deve-se especificar a finalidade do tratamento;

f) Limitagdo do uso, retencgdo, divulgagdo e transferéncia de dados pessoais ao necessdario

para cumprir com objetivos especificos, explicitos e legitimos;

g) Retencdo dos dados pessoais apenas pelo tempo necessario para cumprir os propositos

declarados g, posteriormente, destrui-los, blogqued-los ou anonimizd-los com seguranga;

h) Notificagdo aos titulares quando ocorrerem alteragées significativas no tratamento dos

seus dados pessoais.

i) Garantia de que os titulares tenham a possibilidade de acessar e revisar seus dados
pessoais, desde que sua identidade seja autenticada com um nivel apropriado de garantia,

e que ndo exista nenhuma restrigcdo legal a esse acesso ou A revisdo dos dados pessoais.

j) Tratamento das violagées de dados, garantindo que sejam registradas, classificadas,

investigadas, corrigidas e documentadas.

k) Garantia de que na ocorréncia de uma violag&o de dados, as partes interessadas sejam

notificadas, conforme requisitos e prazos legais e contratuais.

I) Adocdo de controles de seguranca da informagdo através de medidas técnicas e

administrativas que garantam os niveis de protecdo adequados para dados pessoais.

m) Disponibilizag@o das politicas, normas e procedimentos para protecdo de dados pessoais
a todas as partes interessadas, tais como: funciondrios, prestadores de servigos, parceiros,

clientes e fornecedores;

n) Garantia da conscientizag&o de funciondrios, prestadores de servicos, parceiros, clientes e

fornecedores sobre as prdaticas de protegdo de dados pessoais adotadas pela H&P;

o) Melhoria continua do Programa de Privacidade e Protegdio de Dados através da definigéo e

revisdo sistemdatica de objetivos em todos os niveis da organizagdo.
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5. Governanca de Privacidade e Protegédo de
Dados Pessoais

Para manter um nivel satisfatério de protegdo de dados pessoais, bem como a implantagdo de
normas especificas que complementardo as diretrizes e a estrutura de governanga do SGPI
constitui-se o Comité multidisciplinar de Seguranga da Informacgdo e Privacidade (CINF), cujas

responsabilidades e dmbito de atuagdo sdo descritas no seu regimento interno.

Além disso, também é designado o Encarregado pelo Tratamento de Dados (DPO), bem como
Nlcleo de Seguranga da Informagdo e Privacidade, que conta com profissional dedicado &

Seguranga da Informagdo, Privacidade e Protegdo de Dados Pessoais da H&P.

6. Consequéncias de Violagdes

Para toda e qualquer infracdo a essa Politica e ds Normas de Privacidade e Prote¢cdo de Dados
Pessoais, que a suportam, deverd ser aberto um incidente de violacdo de Dados, tratado de acordo
com o processo de gestdo de incidentes e informado ao DPO e ao Conselho de Diretores. Por
conseguinte, o incidente serd apurado por meio de procedimentos internos que devem ser
conduzidos pela drea de Governanca, Riscos e Compliance (GRC) em conjunto com a Area de

Seguranga da Informagdo e Privacidade da H&P.

Caso o Conselho de Diretores julgue cabivel, o funciondrio, prestador de servico, fornecedor ou
parceiro envolvido poderd, enquanto durar o processo de apuracdo internag, ser afastado da

fungdo ou ter o contrato suspenso.

A H&P exonera-se de toda e qualquer responsabilidade decorrente do uso indevido, negligente ou
imprudente dos ativos de informagdo concedidos aos seus funciondrios, prestadores de servicos,
fornecedores e parceiros para suas atividades, reservando-se o direito de aplicar as medidas
disciplinares cabiveis de acordo com a gravidade da violagdo, de forma justa e proporcional apoés
a andlise de dados e evidéncias nos processos investigatdrios e nos casos necessdrios, adotar as

medidas legais cabiveis.
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Recebi a Politica de Privacidade e Protecdo de Dados Pessoais (vers@o aprovada em 18 de
setembro de 2023) e tenho pleno conhecimento de suas diretrizes e orientacdes. Apds atenciosa
leitura e entendimento, concordo integralmente com seu conteldo. Estou ciente de que minha
responsabilidade e conduta devem se pautar, a todo momento, pelos mais altos padrdes éticos

pessoais e profissionais descritos neste Politica.

Assumo o compromisso de seguir tais diretrizes nas minhas atividades profissionais, seja como
funciondrio, prestadores de servicos e parceiros sob pena de sofrer as medidas disciplinares,

rescisoérias do contrato, e até responsabilizacdo civil e criminal, conforme o previsto na lei.

Declaro neste ato que comunicarei ao DPO e ao NUcleo de Seguranca da Informacdo e
Privacidade, por meio do endereco de e-mail privacidade@hep.solutions, Canal Confidencial ou
via GLPI, todas as irregularidades porventura ocorridas no tratomento de dados pessodis no

dmbito da H&P.

Este Termo de Compromisso assinado por mim passa a integrar meu contrato de trabalho

Nome Completo/Razéo Social

CPF ou CNPJ

Area

Data

Assinatura
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